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Capitulo

Tlas redes

;Que es una red?

Hoy en dia, la comunicacion es esencial para la humanidad en todos sus
entornos laborales, sociales, educativos, recreativos entre otros mas. co-
municarnos es tan importante que hace parte del servicio relevante del
consumo humano. En el mundo actual, estamos en constante comuni-
cacion gracias al uso de redes. las personas utilizan varias aplicaciones
para comunicarse en tiempo real con una persona o varias personas si
asi lo desean. asimismo, los acontecimientos importantes del mundo
pueden saberse en poco tiempo asi estemos tan alejados un continente
de otro. El mundo sin Internet en la actualidad no podria permitir la
comunicacion de una forma facil, sencilla y econdmica, también seria
mas complejo no contar un sin nimero de paginas web que permiten
hacer miltiples cosas como, por ejemplo: compras en linea, jugar, hacer
tramites gubernamentales, tramites personales y asi sucesivamente
que hoy conocemos y utilizamos.

Sin estas facilidades de hoy, estariamos sujetos a realizar filas extensas,
la forma en que investigamos no seria tan facil y eficiente, entre otras
innumerables cosas que hoy se puede hacer gracias a la conectividad
que nos ofrecen las redes. ;Imaginas un mundo sin Internet?, ;Cuan
diferentes serian nuestras vidas sin todo esto? afortunadamente con-
tamos con las redes de datos que mejoran la calidad de vida de la
humanidad en todo el mundo. basicamente y de modo general en la
siguiente ilustracion se hace una representacion logica de como se
pueden ver las redes conectadas entre si.

En la figura 21, se hace una representacion de lo que basicamente
seria una red de una forma global, pero hay muchos detalles de los
cuales en ella no se encuentran y que permiten que las comunicaciones
funcionen como lo hacen hasta la fecha. las redes tienen diferentes
formas y tamanos conformadas por muchos elementos informaticos y
electronicos, las cuales conectan personas, hogares, oficinas, locales,
diferentes tipos de empresas y organizaciones mundiales, entre otras
mas entidades.

“El término Internet significa “red de redes”. Internet es, literalmente,
una coleccion de redes privadas y pablicas interconectadas”. (Cisco
Networking Academy)

En breve

> ;Qué es una red? (p. 5)
> Caracteristicas de una
red (p. 6)

> Tipos de Red LAN, MAN,
WAN (p.7)

> Protocolos de red (p. 8)

> Configuracion basica de
red (p.9)

Q tips

La utilizacion de redes proporciona

mecanismos mas sencillos para

intercambiar grandes volimenes
de datos entre los usuarios de una

organizacion.

5/43



INTRODUCCION A LAS REDES & Las redes,  Caracteristicas de una red

e N —
. —d

1 192.u.n.n.ofz?

SR EE AT o o

Figura11 . .
Diagrama basico de una red.

Caracteristicas de una red

Las comunicaciones pueden funcionar de forma diferente ya sea por
un medio alambrico (cableado cobre, fibra 6ptica) o ya sea Inalambrico
(Satelital, Wi-Fi, Bluetooth) por todos estos medios se transportan las co-
municaciones desde el origen hacia el destino los cuales pueden utilizar
diferentes caminos para llegar segln la infraestructura implementada
donde es importante tener en cuenta lo siguiente.

- El area geografica donde estén ubicados.
- La cantidad de personas que utilizan la infraestructura.

- Los servicios que estan disponibles en la red.

Los diferentes elementos que conforman una red de telecomunicacio-
nes se involucran para que las comunicaciones sean confiables entre
los mas importantes podemos mencionar tres principales topicos

- Los elementos de la red (dispositivos): Se describen como elemen-
tos fisicos que soportan diferentes tecnologias como por ejemplo:
computadores, dispositivos intermedios de red (router, switch, fire-
wall...) dispositivos inalambricos, el cableado estructurado, entre
otros.

- Los canales de comunicaciones por donde se transporta la co-
municacion (Medios de red): Principalmente utilizamos dos tec-
nologias la alambricay la inalambrica, cada una de ellas tienen
sus ventajas y sus contras, los criterios para elegir una de la otra
dependera del entorno, la distancia y el costo.

- Los servicios que se utilizan para la comunicacion: Las aplicacio-

nes que son de uso diario como lo es un correo electronico, un

chat, una video llamada, entornos web, entre muchas mas aplica-

ciones son denominadas servicios y estos son transportados por
una red de datos.

Q tips

Una red de computadoras consta
tanto de hardware como de software.
En el hardware se incluyen estaciones
de trabajo, servidores, tarjeta de
interfaz de red, cableado y equipo

de conectividad. En el software se
encuentra el sistema operativo de red
(Network Operating System, NOS).
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Figura 1.2

Dispositivos, medios y servicios.

Tipos de Red LAN, MAN, WAN

Un criterio para clasificar las redes de computadores se basa en su
extension geografica, en este sentido se habla de redes LAN, MAN y
WAN.

- Red de area local (LAN): Una LAN, es un conjunto de elementos
que componen una infraestructura la cual proporciona acceso
a varios usuarios o terminales en un area geografica “pequena”,
generalmente este tipo de redes son implementadas en una em-
presa, en el hogar y una pequena red empresarial basados en
oficinas.

- Red de area amplia (WAN): Una WAN, basicamente es la encargada
de la interconexion de redes LAN, la cual cubre un area muy
extensa ya sea un municipio, ciudad, un pais o intercontinental,
por lo general es administrada por uno o varios proveedores de
servicios (IPS)

- Red de area metropolitana (MAN): Hablando de longitud o tamafio
una MAN es mayor que la LAN, pero menor que la de una WAN
(por ejemplo, una ciudad). Por lo general, la operacion de MAN
esta a cargo de una Unica entidad, como una organizacion de gran
tamano.

- LAN inalambrica (WLAN): Son una analogia de las redes las LAN,
la diferencia esta en el medio de conexion el cual es de forma
inalambrico donde los usuarios estan ubicados en un area geo-
grafica “pequena”.

- Red de area de almacenamiento (SAN): Son infraestructuras mas
que todo en los entornos organizacionales, exclusivamente para
admitir servidores de archivos y proporcionar almacenamiento,
recuperacion y replicacion de datos.
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Figura1.3 _.
8 Tipos de redes.

Protocolos de red

A nivel informatico son las reglas en la comunicacion las reglas que tie-
nen los dispositivos para comunicarse, estos protocolos de red definen
un formato especifico de mensajes entre dispositivos. unos de los mas
conocidos en la red son:

- Hypertext Transfer Protocol (HTTP)
- El protocolo de control de transmision (TCP)

- El protocolo de Internet (IP).

Protocolo IP

La evolucidon de este protocolo se debe al Departamento de Defensa
Americano (DoD) que necesitaba una red para abrir su centro de inves-
tigacion con una red mas segura y dificil de interceptar, de manera que
descubrieron una red a la que llamaron ARPANET en la que la infor-
macion se dividio en fragmentos y que se transportaba por diferentes
caminos (un sistema de paquetes).

El sistema de paquetes de ARPANET se llegd a estandarizar para que
todo el ejército usara la misma red, pero llegd un momento en que
la consideraron poco estratégica, probablemente ya tenian otra red
mas secreta, y en vez de destruirla o abandonarla, se la cedieron a las
universidades para que la utilizaran. Estas se [lamaron DARPAy después
paso a llamarse Internet estuvo en las universidades americanas en los
anos 80y en los 90y a partir de ahi se pensd en darle un uso comercial
universal

El protocolo IP es el protocolo relevante para internet ya que este
permite el transporte de los datos, basados en la establecida y las
forma de envié de los mensajes. El protocolo IP esta directamente
relacionado con la red, asimismo permite al protocolo de Internet saber
a qué equipo enviar un mensaje y saber si el equipo de destino se
encuentra o no en la red

Q tips

El concepto de protocolo de red se
utiliza en el contexto de la informatica
para nombrar a las normativas y los
criterios que fijan como deben comu-
nicarse los diversos componentes de
un cierto sistema de interconexion.
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Protocolo de control de transmi-
sion (TCP)

Este protocolo es el que permite la administracion y la conexion en-
tre dos dispositivos, evitando la saturacion de la red gestionando los
diferentes servicios como la Voz, el video y los datos, asimismo per-
mite iniciar y finalizar la comunicacién proporcionando la seguridad,
velocidad y la retransmision si algln dato se pierde en el camino.

Es un protocolo seguro que garantiza la entrega confiable de la infor-
macion, utilizando ademas la multiplexacion y la segmentacion para la
mejor gestion de la informacion.

Hypertext Transfer Protocol (HTTP)

Este protocolo es el nos permite navegar por la World Wide Web, basado
en la técnica cliente servidor soportado por los anteriores protocolos
TCP/IP, su funcionamiento es sencillo que involucra una solicitud y
su respectiva respuesta la cual cominmente para esto utilizamos un
navegador web donde se solicita la informacion desde un servidor local
o remoto hacia cliente que hace la solicitud.

Configuracion basica de red

Uno de las tareas mas habituales en una red de datos, es la posibilidad
de compartir carpetas entre computadores, lo que permite acceder a la
informacion sin necesidad de usar algin medio externo para ello.

Una forma sencilla de hacer este proceso entre dos computadores sin
tener una infraestructura compleja de red, se puede lograr simplemente
haciendo uso de un cable de red y conectando los equipos. En la figura
2.4 se muestra el puerto de conexion tipico para el estandar Ethernet,
en cual se conecta el cable entre ambos computadores.

Figura 1.4 B
Conexion al adaptador de red.

El proceso de configuracion de la red en los computadores, varia entre
la diversidad de sistemas operativos que se encuentran en el mercado,
pero para el caso de los computadores con sistemas Microsoft Windows
es muy similar entre versiones. En las siguientes figuras se muestra la
forma de configurar la red en Windows 10.
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El primer paso consiste en abrir la configuracion del adaptador de red.
Para ello se hace uso de la consola de Windows (CMD) y el comando
"ncpa.cpl”. Se listara los adaptadores de red que se tiene instalado en
el computador, tanto para conexiones cableadas como inalambricas. En
la figura 2.5 se muestra el listado de las interfaces.

& Coneziones de r=d

4 B+ Paneldecontral » Tados los elementas de Panel de contral + Canzwanes dered »
Qiganizar »

L‘_ Ethemet
1 Red

S e iR FROADID T Desk,

Figura 1.5 .
Propiedades adaptador de red.

Sobre la interfaz de interés se da clic derecho y se selecciona la opcidn
"Propiedades”. Se debera desplegar una ventana como la mostrada en
la figura 2.6, donde se configurara la direccion IP del computador en su
version 4 0 6 seglin sea la necesidad. Para el ejemplo se configurara la
version 4 dando clic sobre "Protocolo de Internet version 4 (TCP/IPv4).
Se desplegara un ventana de configuracion como el observado en la
figura 2.7

@ Propiedades de Ethernet *
Funciones de red

Conectar cor

@ IntellR] PRO/1000 MT Desktop Adapter

; Cliente para red i ~

Esta conexidn uza los siguientes elementos:

Ej Usa compartida de archivos e impresaras para redes M

"Ej Pragramador de paquetes QoS

. Protocolo de Intemet versicn 4 [TCPAP )

4. Protocolo de multiplexor de adaptador de red de Micro:

. Controladar de pratocola LLDP de Microsoft

. Protocolo de Intemet versidn & [TCPAPYE] v
>

CNRRORNERER

Instalar.. Desinstalar Propiedades
Descripcion

Permite a tu equipa acceder a los recursos de una red
Microsoft

Aceptar Cancelar

Figura 1.6 )
Propiedades adaptador de red.

La configuracion de la direccion IP se podra hacer de manera estatica o
dinamica, es decir de forma manual o automatica. Para el ejemplo se
hara de forma estatica asignado una direccion a cada computador. Para
el primer equipo se usara la direccion 19216811 con mascara de subred
255.255.255.0. Para el segundo equipo se usara la direccion 192.1681.2
con mascara de subred 255.255.255.0. En la figura 2.8 se muestra como
es el proceso. Este proceso de debera repetir en ambos computadores.

Luego de tener configurada la direccion IP en los equipos se debe-
ra habilitar la opcidn para compartir en la red. Sobre la carpeta que
se se quiere compartir se debe dar clic derecho y buscar la opcion
"Propiedades”. Luego sobre la pestana compartir. En la figura 2.9 se
muestra la ventana de configuracion que se despliega. Sobre el boton
de "Compartir..” dar clic.

10/43



INTRODUCCION A LAS REDES & Las redes,  Configuracion basica de red

Propiedades: Protocolo de Internet wersidn 4 (TCPAIPwd) X

General  Configuracion slternativa
Puede hacer que la configuracion IP se asigne autométicamente sila
red es compatible con esta funcionalidad. De lo contrario, debera

consultar can el administrador de red cuél es la configuracién IP
apropiada,

@ Obtener una direccicn IP qutométicaments

)
)
)

(@) Obtener |a direccidn del servidor DNS autométicamente

(D) Usar la siguiente direccisn IP:

(O Usar las siguientes direcciones de servidor DNS:

1
]

Validar configuracian al sali Opciones avanzadas. ..

Cancelar

Figura 1.7 L .
Configuracion direccion IPvs.

Propiedades: Protocolo de Internet versian 4 {TCP/IPwd) X
General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administradar de red cudl es la canfiguracidn TP
apropiada,

() Obtener una direccisn IP autométicaments

(@) Usar |a siguiente direccion IP:

—
Mascara de subred:
Puerta de enlace predeterminads; [ . . |

Obtener la direccidn del servidor DMS automaticamente
(®) Usar las siguisntes dirscciones de servidar DS
Servidor DMS preferida;

Servior NS aertiv: T

[ validar configuracion al salir Opriones avanzadas. ..

Cancelar

Figura 1.8 L »
Configuracion direccion IPvs.

Sobre la ventana actual se debera seleccionar las personas y permisos
que se desean asignar. Bastara con buscarlos en el mend desplegable
y luego agregarlos a la lista. Los permisos pueden ser de lectura o
escritura. En la figura 210 se observa las opciones de configuracion.

Para tener acceso a las carpetas compartidas se usara el explorador
de Windows. En la barra de direccion se digitara la direccion IP del
computador a la cual se desea acceder. En la figura 211 se muestra la
forma de hacerlo.

Siguiendo los pasos anteriores se podra entonces compartir informacion
entre computadores. Para el caso de tener mas de dos equipos es
necesario asignar una direccion IP valida para todos las interfaces de
red. Si lo que se desea es compartir informacion en una red inalambrica,
se repiten los mismos pasos, pero configurando el adaptador Wi-Fi.

W_
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~ Carpeta de archivos (5)
Archivos de programa
Archivos de prograrna (x86)
Usuarios
Windouws
Compartida

Configuracion basica de red

Figura 1.9

Propiedades: Compartida

X

General Comparti  Seguidad  Versiones anteriores  Personalizar

Uso compartido de carpetas y archivos de red

Compartida
Mo compartido

Ruta de acceso de red:
Ma compartido

Uso compartido avanzado

Establezca permisos personalizados, cree maltiples recursos
compartidos y defina otras opciones avanzadas para compartir,

G Uso compartido avanzado...

Proteccidn por contrasefia

Las personas que hio kengan una cuenta de usuatio v una
contrasefia en este equipo podran tener acceso & las capetas
que e comparten con todos.

Para cambiar esta configuracidn, use el Centro de redes v
Tecursos compartidos.

Aceptar Cancelar Aplicar

Configurar carpeta compartida.

3 Accesoalared

Elija a las personas con las que desea compartir

Escriba un nombre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios,

‘ | ~ Agregar
Marnbre Miwvel de permiso
2 Usuario Propietario
Tengo problemnas para compartir
E;Compartlr Cancelar

Figura 110

Configurar carpeta compartida.

Disco local (22

Compartir Wista

[ w152.168.1.2

Figura 111

Conexion a la carpeta compartida.
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Capitulo

Tlas redes

;Que es una red?

Hoy en dia, la comunicacion es esencial para la humanidad en todos sus
entornos laborales, sociales, educativos, recreativos entre otros mas. co-
municarnos es tan importante que hace parte del servicio relevante del
consumo humano. En el mundo actual, estamos en constante comuni-
cacion gracias al uso de redes. las personas utilizan varias aplicaciones
para comunicarse en tiempo real con una persona o varias personas si
asi lo desean. asimismo, los acontecimientos importantes del mundo
pueden saberse en poco tiempo asi estemos tan alejados un continente
de otro. El mundo sin Internet en la actualidad no podria permitir la
comunicacion de una forma facil, sencilla y econdmica, también seria
mas complejo no contar un sin nimero de paginas web que permiten
hacer miltiples cosas como, por ejemplo: compras en linea, jugar, hacer
tramites gubernamentales, tramites personales y asi sucesivamente
que hoy conocemos y utilizamos.

Sin estas facilidades de hoy, estariamos sujetos a realizar filas extensas,
la forma en que investigamos no seria tan facil y eficiente, entre otras
innumerables cosas que hoy se puede hacer gracias a la conectividad
que nos ofrecen las redes. ;Imaginas un mundo sin Internet?, ;Cuan
diferentes serian nuestras vidas sin todo esto? afortunadamente con-
tamos con las redes de datos que mejoran la calidad de vida de la
humanidad en todo el mundo. basicamente y de modo general en la
siguiente ilustracion se hace una representacion logica de como se
pueden ver las redes conectadas entre si.

En la figura 21, se hace una representacion de lo que basicamente
seria una red de una forma global, pero hay muchos detalles de los
cuales en ella no se encuentran y que permiten que las comunicaciones
funcionen como lo hacen hasta la fecha. las redes tienen diferentes
formas y tamanos conformadas por muchos elementos informaticos y
electronicos, las cuales conectan personas, hogares, oficinas, locales,
diferentes tipos de empresas y organizaciones mundiales, entre otras
mas entidades.

“El término Internet significa “red de redes”. Internet es, literalmente,
una coleccion de redes privadas y pablicas interconectadas”. (Cisco
Networking Academy)

En breve

> ¢Qué es una red? (p. 13)
> Caracteristicas de una
red (p. 14)

> Tipos de Red LAN, MAN,
WAN (p. 15)

> Protocolos de red (p. 16)
> Configuracion basica de
red (p. 17)

Q tips

La utilizacion de redes proporciona
mecanismos mas sencillos para
intercambiar grandes volimenes
de datos entre los usuarios de una
organizacion.
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Diagrama basico de una red.

Caracteristicas de una red

Las comunicaciones pueden funcionar de forma diferente ya sea por
un medio alambrico (cableado cobre, fibra 6ptica) o ya sea Inalambrico
(Satelital, Wi-Fi, Bluetooth) por todos estos medios se transportan las co-
municaciones desde el origen hacia el destino los cuales pueden utilizar
diferentes caminos para llegar segln la infraestructura implementada
donde es importante tener en cuenta lo siguiente.

- El area geografica donde estén ubicados.
- La cantidad de personas que utilizan la infraestructura.

- Los servicios que estan disponibles en la red.

Los diferentes elementos que conforman una red de telecomunicacio-
nes se involucran para que las comunicaciones sean confiables entre
los mas importantes podemos mencionar tres principales topicos

- Los elementos de la red (dispositivos): Se describen como elemen-
tos fisicos que soportan diferentes tecnologias como por ejemplo:
computadores, dispositivos intermedios de red (router, switch, fire-
wall...) dispositivos inalambricos, el cableado estructurado, entre
otros.

- Los canales de comunicaciones por donde se transporta la co-
municacion (Medios de red): Principalmente utilizamos dos tec-
nologias la alambricay la inalambrica, cada una de ellas tienen
sus ventajas y sus contras, los criterios para elegir una de la otra
dependera del entorno, la distancia y el costo.

- Los servicios que se utilizan para la comunicacion: Las aplicacio-

nes que son de uso diario como lo es un correo electronico, un

chat, una video llamada, entornos web, entre muchas mas aplica-

ciones son denominadas servicios y estos son transportados por
una red de datos.

Q tips

Una red de computadoras consta
tanto de hardware como de software.
En el hardware se incluyen estaciones
de trabajo, servidores, tarjeta de
interfaz de red, cableado y equipo

de conectividad. En el software se
encuentra el sistema operativo de red
(Network Operating System, NOS).
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Figura 2.2

Dispositivos, medios y servicios.

Tipos de Red LAN, MAN, WAN

Un criterio para clasificar las redes de computadores se basa en su
extension geografica, en este sentido se habla de redes LAN, MAN y
WAN.

- Red de area local (LAN): Una LAN, es un conjunto de elementos
que componen una infraestructura la cual proporciona acceso
a varios usuarios o terminales en un area geografica “pequena”,
generalmente este tipo de redes son implementadas en una em-
presa, en el hogar y una pequena red empresarial basados en
oficinas.

- Red de area amplia (WAN): Una WAN, basicamente es la encargada
de la interconexion de redes LAN, la cual cubre un area muy
extensa ya sea un municipio, ciudad, un pais o intercontinental,
por lo general es administrada por uno o varios proveedores de
servicios (IPS)

- Red de area metropolitana (MAN): Hablando de longitud o tamafio
una MAN es mayor que la LAN, pero menor que la de una WAN
(por ejemplo, una ciudad). Por lo general, la operacion de MAN
esta a cargo de una Unica entidad, como una organizacion de gran
tamano.

- LAN inalambrica (WLAN): Son una analogia de las redes las LAN,
la diferencia esta en el medio de conexion el cual es de forma
inalambrico donde los usuarios estan ubicados en un area geo-
grafica “pequena”.

- Red de area de almacenamiento (SAN): Son infraestructuras mas
que todo en los entornos organizacionales, exclusivamente para
admitir servidores de archivos y proporcionar almacenamiento,
recuperacion y replicacion de datos.
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REDES/INTERMET /

Figura2.3 _.
8 Tipos de redes.

Protocolos de red

A nivel informatico son las reglas en la comunicacion las reglas que tie-
nen los dispositivos para comunicarse, estos protocolos de red definen
un formato especifico de mensajes entre dispositivos. unos de los mas
conocidos en la red son:

- Hypertext Transfer Protocol (HTTP)
- El protocolo de control de transmision (TCP)

- El protocolo de Internet (IP).

Protocolo IP

La evolucidon de este protocolo se debe al Departamento de Defensa
Americano (DoD) que necesitaba una red para abrir su centro de inves-
tigacion con una red mas segura y dificil de interceptar, de manera que
descubrieron una red a la que llamaron ARPANET en la que la infor-
macion se dividio en fragmentos y que se transportaba por diferentes
caminos (un sistema de paquetes).

El sistema de paquetes de ARPANET se llegd a estandarizar para que
todo el ejército usara la misma red, pero llegd un momento en que
la consideraron poco estratégica, probablemente ya tenian otra red
mas secreta, y en vez de destruirla o abandonarla, se la cedieron a las
universidades para que la utilizaran. Estas se [lamaron DARPAy después
paso a llamarse Internet estuvo en las universidades americanas en los
anos 80y en los 90y a partir de ahi se pensd en darle un uso comercial
universal

El protocolo IP es el protocolo relevante para internet ya que este
permite el transporte de los datos, basados en la establecida y las
forma de envié de los mensajes. El protocolo IP esta directamente
relacionado con la red, asimismo permite al protocolo de Internet saber
a qué equipo enviar un mensaje y saber si el equipo de destino se
encuentra o no en la red

Q tips

El concepto de protocolo de red se
utiliza en el contexto de la informatica
para nombrar a las normativas y los
criterios que fijan como deben comu-
nicarse los diversos componentes de
un cierto sistema de interconexion.
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Protocolo de control de transmi-
sion (TCP)

Este protocolo es el que permite la administracion y la conexion en-
tre dos dispositivos, evitando la saturacion de la red gestionando los
diferentes servicios como la Voz, el video y los datos, asimismo per-
mite iniciar y finalizar la comunicacién proporcionando la seguridad,
velocidad y la retransmision si algln dato se pierde en el camino.

Es un protocolo seguro que garantiza la entrega confiable de la infor-
macion, utilizando ademas la multiplexacion y la segmentacion para la
mejor gestion de la informacion.

Hypertext Transfer Protocol (HTTP)

Este protocolo es el nos permite navegar por la World Wide Web, basado
en la técnica cliente servidor soportado por los anteriores protocolos
TCP/IP, su funcionamiento es sencillo que involucra una solicitud y
su respectiva respuesta la cual cominmente para esto utilizamos un
navegador web donde se solicita la informacion desde un servidor local
o remoto hacia cliente que hace la solicitud.

Configuracion basica de red

Uno de las tareas mas habituales en una red de datos, es la posibilidad
de compartir carpetas entre computadores, lo que permite acceder a la
informacion sin necesidad de usar algin medio externo para ello.

Una forma sencilla de hacer este proceso entre dos computadores sin
tener una infraestructura compleja de red, se puede lograr simplemente
haciendo uso de un cable de red y conectando los equipos. En la figura
2.4 se muestra el puerto de conexion tipico para el estandar Ethernet,
en cual se conecta el cable entre ambos computadores.

Figura 2.4 B
Conexion al adaptador de red.

El proceso de configuracion de la red en los computadores, varia entre
la diversidad de sistemas operativos que se encuentran en el mercado,
pero para el caso de los computadores con sistemas Microsoft Windows
es muy similar entre versiones. En las siguientes figuras se muestra la
forma de configurar la red en Windows 10.
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El primer paso consiste en abrir la configuracion del adaptador de red.
Para ello se hace uso de la consola de Windows (CMD) y el comando
"ncpa.cpl”. Se listara los adaptadores de red que se tiene instalado en
el computador, tanto para conexiones cableadas como inalambricas. En
la figura 2.5 se muestra el listado de las interfaces.

& Coneziones de r=d

4 B+ Paneldecontral » Tados los elementas de Panel de contral + Canzwanes dered »
Qiganizar »

L‘_ Ethemet
1 Red

S e iR FROADID T Desk,

Figura 2.5 )
Propiedades adaptador de red.

Sobre la interfaz de interés se da clic derecho y se selecciona la opcidn
"Propiedades”. Se debera desplegar una ventana como la mostrada en
la figura 2.6, donde se configurara la direccion IP del computador en su
version 4 0 6 seglin sea la necesidad. Para el ejemplo se configurara la
version 4 dando clic sobre "Protocolo de Internet version 4 (TCP/IPv4).
Se desplegara un ventana de configuracion como el observado en la
figura 2.7

@ Propiedades de Ethernet *
Funciones de red

Conectar cor

@ IntellR] PRO/1000 MT Desktop Adapter

; Cliente para red i ~

Esta conexidn uza los siguientes elementos:

Ej Usa compartida de archivos e impresaras para redes M

"Ej Pragramador de paquetes QoS

. Protocolo de Intemet versicn 4 [TCPAP )

4. Protocolo de multiplexor de adaptador de red de Micro:

. Controladar de pratocola LLDP de Microsoft

. Protocolo de Intemet versidn & [TCPAPYE] v
>

CNRRORNERER

Instalar.. Desinstalar Propiedades
Descripcion

Permite a tu equipa acceder a los recursos de una red
Microsoft

Aceptar Cancelar

Figura 2.6 )
Propiedades adaptador de red.

La configuracion de la direccion IP se podra hacer de manera estatica o
dinamica, es decir de forma manual o automatica. Para el ejemplo se
hara de forma estatica asignado una direccion a cada computador. Para
el primer equipo se usara la direccion 19216811 con mascara de subred
255.255.255.0. Para el segundo equipo se usara la direccion 192.1681.2
con mascara de subred 255.255.255.0. En la figura 2.8 se muestra como
es el proceso. Este proceso de debera repetir en ambos computadores.

Luego de tener configurada la direccion IP en los equipos se debe-
ra habilitar la opcidn para compartir en la red. Sobre la carpeta que
se se quiere compartir se debe dar clic derecho y buscar la opcion
"Propiedades”. Luego sobre la pestana compartir. En la figura 2.9 se
muestra la ventana de configuracion que se despliega. Sobre el boton
de "Compartir..” dar clic.
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Propiedades: Protocolo de Internet wersidn 4 (TCPAIPwd) X

General  Configuracion slternativa
Puede hacer que la configuracion IP se asigne autométicamente sila
red es compatible con esta funcionalidad. De lo contrario, debera

consultar can el administrador de red cuél es la configuracién IP
apropiada,

@ Obtener una direccicn IP qutométicaments

)
)
)

(@) Obtener |a direccidn del servidor DNS autométicamente

(D) Usar la siguiente direccisn IP:

(O Usar las siguientes direcciones de servidor DNS:

1
]

Validar configuracian al sali Opciones avanzadas. ..

Cancelar

Figura 2.7 o »
Configuracion direccion IPvs.

Propiedades: Protocolo de Internet versian 4 {TCP/IPwd) X
General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administradar de red cudl es la canfiguracidn TP
apropiada,

() Obtener una direccisn IP autométicaments

(@) Usar |a siguiente direccion IP:

—
Mascara de subred:
Puerta de enlace predeterminads; [ . . |

Obtener la direccidn del servidor DMS automaticamente
(®) Usar las siguisntes dirscciones de servidar DS
Servidor DMS preferida;

Servior NS aertiv: T

[ validar configuracion al salir Opriones avanzadas. ..

Cancelar

Figura 2.8 L .
Configuracion direccion IPvs.

Sobre la ventana actual se debera seleccionar las personas y permisos
que se desean asignar. Bastara con buscarlos en el mend desplegable
y luego agregarlos a la lista. Los permisos pueden ser de lectura o
escritura. En la figura 210 se observa las opciones de configuracion.

Para tener acceso a las carpetas compartidas se usara el explorador
de Windows. En la barra de direccion se digitara la direccion IP del
computador a la cual se desea acceder. En la figura 211 se muestra la
forma de hacerlo.

Siguiendo los pasos anteriores se podra entonces compartir informacion
entre computadores. Para el caso de tener mas de dos equipos es
necesario asignar una direccion IP valida para todos las interfaces de
red. Si lo que se desea es compartir informacion en una red inalambrica,
se repiten los mismos pasos, pero configurando el adaptador Wi-Fi.

W_

19/43



INTRODUCCION A LAS REDES & Las redes,

~ Carpeta de archivos (5)
Archivos de programa
Archivos de prograrna (x86)
Usuarios
Windouws
Compartida

Configuracion basica de red

Figura 2.9

Propiedades: Compartida

X

General Comparti  Seguidad  Versiones anteriores  Personalizar

Uso compartido de carpetas y archivos de red

Compartida
Mo compartido

Ruta de acceso de red:
Ma compartido

Uso compartido avanzado

Establezca permisos personalizados, cree maltiples recursos
compartidos y defina otras opciones avanzadas para compartir,

G Uso compartido avanzado...

Proteccidn por contrasefia

Las personas que hio kengan una cuenta de usuatio v una
contrasefia en este equipo podran tener acceso & las capetas
que e comparten con todos.

Para cambiar esta configuracidn, use el Centro de redes v
Tecursos compartidos.

Aceptar Cancelar Aplicar

Configurar carpeta compartida.

3 Accesoalared

Elija a las personas con las que desea compartir

Escriba un nombre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios,

‘ | ~ Agregar
Marnbre Miwvel de permiso
2 Usuario Propietario
Tengo problemnas para compartir
E;Compartlr Cancelar

Figura 210

Configurar carpeta compartida.

Disco local (22

Compartir Wista

[ w152.168.1.2

Figura 211

Conexion a la carpeta compartida.
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Capitulo

;Qué es switching?

Las redes en continuo cambio se van adaptando a las organizaciones
que realizan actividades diarias en su negocio. Ahora los usuarios in-
ternos o externos de la organizacidon son mas exigentes en cuanto a
la conectividad y esperan tener acceso inmediato a los recursos, en
cualquier instante desde cualquier lugar sea remoto o local.

Estos recursos pueden ser de video, datos y de voz. Asimismo, las
organizaciones han solicitado tener las tecnologias de colaboracion
permitiendo la distribucion de recursos en tiempo real entre los em-
pleados o miembros de la organizacion como si estuvieran en la misma
ubicacion fisica, esto es posible cuando los distintos dispositivos deben
trabajar en alta disponibilidad para prestar una conexion rapida, segura
y confiable entre los dispositivos

- Los switches de acceso: Proporcionan el punto de conexion a la
red de la organizacion para los usuarios finales y también son los
principales responsables del control de la informacion dentro del
entorno LAN.

- Los switches de distribucion: Estos dispositivos son implementa-
ciones de alto rendimiento, en estos switches, se proporcionan
politicas de seguridad, funciones inteligentes, servicios diferen-
ciados, procesos convergentes, entre otros mas.

- Los switches de Nicleo: los switches de nlcleo requieren un alto
procesamiento, porque es el encargado de conectar varios pro-
cesos de una organizacion, ademas de poder conectarla con el
mundo, su alta velocidad le proporciona conectividad hacia la
organizacion y hacia el exterior. Es decir, es muy importante para la
interconectividad, a continuacion, se observa una representacion
grafica de switching

En la figura 31 se muestra la jeraquia basa en switching.

En breve

'S
>

£Qué es switching? (p. 21)

Proceso de swtiching

(ARP y MAC) (p. 22)

'S

Vlans (p. 23)

21/43



& Switching,  Proceso de swtiching (ARP y MAC)

Jerarquia de redes basadas en switching.

Proceso de swtiching (ARP y
MAC)

Direccion MAC (Media Access Control) Los conmutadores o switch utili-
zan las direcciones de Media Access Control (MAC) y es encargada de la
comunicacion a través del conmutador. Estos dispositivos encaminan
los datos hacia los puertos correspondientes, para esto el switch debe
conocer con anterioridad a que puerto estan conectados los dispositi-
vOS que estan conectados hacia él. La MAC también es conocida como
la tabla de memoria de contenido direccionable” (CAM). Se le llama CAM
a una memoria especial que se usa en las aplicaciones de blsqueda
de alta velocidad.

La caracteristica de la MAC esta en sus 48 bits en formato hexadecimal
la cual corresponde a una tarjeta de red a la que también se puede
ver con un comando especial como la direccion fisica. Para saber la
direccion MAC de un equipo con sistema operativo Windows se ejecute
el comando ipconfig /all en una terminal de comandos CMD.

Direccion MAC de un computador con Windows.

Tabla de resolucion de direcciones (ARP): El protocolo ARP recopila en
una memoria o la tabla local las direcciones IPy a su vez las direcciones
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MAC. La cual es conocido como el “caché ARP, este chace esta por un
periodo de tiempo limitado se va llenando dinamicamente a establecer
las conexiones entre los dispositivos.

Este protocolo es el que permite conocer la direccion fisica de una Net-
work interface controller (NIC) o tarjeta de red a la que se corresponde
a una direccion IP. Su funcionamiento radica cuando un equipo debe
establecer una comunicacion con otro, para esto se hace una consulta a
la tabla en busca de la direccion que se solicita, si esta no se encuentra
en latabla, el protocolo ARP, envia una solicitud a toda la red y si alguno
de los equipos responde esta solicitud el equipo solicitado responde a
este proceso y la direccion es guardada para proximas comunicaciones.
A continuacion, una representacion grafica del proceso ARP.

| Tabla do direcciones MAC S1 Tabla de direcciones MAC S2
Puerto  Direccion MAC Puerto  Direccién MAC Internet
1 00-0A 1 00-0A
g

MAC MAC MAC
00-0A 00-0B 00-0C

MAC de destino MAC de origen

00-0A 00-08

Figura 3.
s >3 Proceso ARP.

Vlans

La implementacion de una Red de area local virtual (VLAN) es la bas-
queda sobre el rendimiento y su optimizacion el cual es un factor
importante en la productividad en las organizaciones la implementa-
cion de VLANSs, cuya funcién principal esta configurada en los switch y
su proposito es separar los diferentes tipos de traficos mas que todo
sobre cuando la seguridad, velocidad y soporte es importante en las
organizaciones, estas implementaciones permiten trabajar a nivel LAN,
WAN y MAN. Asi mismo es preciso saber que las implementaciones estan
en un enfoque logico en lugar de los cableados o conexiones fisicas.

Las VLANs, pueden ser diferentes tipos de redes VLAN, dependiendo
del tipo de trafico que se quiera implementar, ademas existen VLANS
que vienen predeterminadas y no se recomienda dejarlas configura-
das en los entornos de produccion, a continuacion, mencionaremos
brevemente algunos tipos de VLANsS

- VLAN de datos: Este tipo de VLANSs es utilizada o generada por los
usuarios y se usan para dividir la red en grupos de usuarios o
dispositivos.

- VLAN predeterminada: Después del arranque inicial de un switch
se carga automaticamente la configuracion predeterminada de la
VLANS, por lo general es la VLAN 1y todos los puestos se asocian
a esta VLANSs.

- VLAN nativa: este tipo de VLANSs se asocia a los enlaces troncales
entre switches la cual admiten mas de una VLAN en la transmision
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Figura 3.4

Conceptos basicos de Vlans.

de trafico entre switches y router. Este tipo de VLAN se definen la
especificacion IEEE 8021Q

- VLAN de administracion: Una VLAN de administracion puede ser
cualquier VLAN que puede configurar un administrador de la red
o un rol especifico de la misma se configura para acceder a las
capacidades de administracion de un switch.

""\w:zgfv""'
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Capitulo
Direccicnamients

Direccionamiento IP

Los dispositivos en un entorno de red requieren del direccionamiento
para las comunicaciones entre los dispositivos. Este direccionamiento
debe ser (nico en la misma red, ademas esta incluido sobre el protocolo
IP. Asimismo, es tan importante saber sobre la conectividad ya que en
los Gltimos tiempos se ha demostrado la necesidad de conexion no
solo de computadores, en la actualidad ya es posible conectar objetos
electronicos a lo que hoy se llama el Internet de las cosas.

El funcionamiento y las buenas practicas de configuracion son funda-
mentales en las comunicaciones para esto existen dos protocolos: EL
protocolo de Internet version 4 (IPvs) y el protocolo de Internet version
6 (IPv6), este Gltimo surgio por el agotamiento de IPv.

Direccion IPVs4

IPVs4: EL IPV4, esta basado en el sistema binario (nimeros 0 y 1, de-
nominados bits), es el formato que utilizan los dispositivos para la
comunicacion, pero en los humanos este sistema lo entendemos por
medio de un sistema decimal en el cual se pasa del formato binario al
formato decimal.

-+ Sistema binario: 11000000.10101000.00000001.00000101

- Sistema decimal: 192.1681.5

Para quienes laboran en las redes es muy importante entender el
sistema binario, ya que los diferentes dispositivos se configuran con
este tipo de sistemas. Especificamente, usan direcciones IPvs4 binarias.
a continuacion, se representa graficamente el direccionamiento ipva.

Direccion IPV6

IPv6 es el reemplazo en el futuro inmediato al IPv4. Debido al agotamien-
to de direcciones en este formato, se implementa IPv6 porque tiene un
mayor espacio de direcciones de 128 bits en comparacion al IPV4 que
tiene 32 bits, en IPV6 admite 340 sextillones de direcciones. En compa-
racion de IPV4 de 4300 millones. Como se menciono, el agotamiento

En breve
> Direccionamiento IP (p. 25)
> Direccion privada y

publica (p. 26)
> NAT Network Address
Translation (p. 28)
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Figura 4.1

Representacion grafica del direccionamiento 1PVa.

de direcciones IPv4 origind el traslado a un nuevo direccionamiento
a IPv6. Uno de los factores que motivo el agotamiento es el Internet
de las cosas, es decir Internet dejo de ser solo un correo electronico y
navegacion por las paginas web, hoy la interaccion en tiempo real como
es la voz, el video, las compras en linea, transferencias bancarias, segu-
ridad sobre la video vigilancia, entre otras mas, hacen que internet sea
indispensable a las organizaciones y en lo cotidiano de las personas y
con la demanda de conectividad y entendiendo que IPV4 es insuficiente
se implementa IPV6. Es de anotar que es posible la coexistencia de IPVs4
e IPV6 implementando diferentes técnicas que lo permiten.

X 2 X% 4 X oz X 0% o+ X : X 3 X

0000 0000 0000 0000 0000 0000 0000 oonn
£t @t @ ) a|r oa +r a : @& ¢ a
FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF

4 digios hexadecimales = 16 digites
binarios

.. ..

oono oo 0000 oo

a a a a
11 1 11 111

Figura 4.2 . .
Estructura de una direccion IPve6.

Las configuraciones de IPV6 tienen similitud a la configuracion 1PVz, pero
es importante saber que tienen diferencia en los formatos y algunos
términos de configuracion que en IPV4 no existen como las direcciones
Link-Local estaticas, las direcciones multidifusion, entre otras mas,
graficamente se puede registrar una configuracion como se observa a
continuacion.

Direccion privada y publica

Existen diferencias entre las direcciones IPv4 plblicas y las direcciones
IPV4 privadas mientras que las primeras son direcciones que se enrutan
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IPvE

Figura 4.3 N
g Configuracion basica de IPV6.

globalmente las segundas son de uso en el entorno privado de las
organizaciones.

Los rangos especificamente, para los bloques de direcciones privadas
son los siguientes:

* 10.0.0.0 /8 0 10.0.0.0 A 10.255.255.255
+ 17216.0.0 /12 0 17216.0.0 @ 172.31.255.255
* 192.168.0.0 /16 0 192168.0.0 a 192:168.255.255
Es importante saber que las direcciones dentro de estos bloques de di-

recciones no son enrutables en internet, solo son exclusivas de entornos
privados.

Direccionamiento con clase y sin
clase

Hace unas décadas IPv4 de internet utilizaba el direccionamiento con
clase que se denomina como se describe a continuacion.

- Clase A (0.0.0.0/8 a 127.0.0.0/8):Es la que permite un rango bas-
tante amplio de host en las redes c el cual se identifica utilizando
como indicador el prefijo ocho (/8) en una direccion IPvs

Rango de Clase A (0.0.0.0/8 a 127.0.0.0/8)
Total de redes: 128
Total de host: 16.777.214

Clase A
s it e < 24 4o >
{ui Tuns
o[ gevea|

Figura 4.4 . ) )
Direccionamiento con clase.

- Clase B (128.0.0.0 /16 @ 191.255.0.0 /16): Es la que permite obtener
un nimero de host moderado a extenso. Se identifica por el prefijo
dieciséis (/16)
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Rango 128.0.0.0 /16 a 191.255.0.0 /16
Host 65.535 direcciones
Redes: 16.384

Clase A

L et e

1in Toas N 24 virs 3

n Id. de Red

Figura 4.5 . . .
Direccionamiento con clase.

- Clase C (192.0.0.0 /24 a 223.255.255.0 /24): Esta clase permite ob-
tener entornos de red mas pequenos y se identifica por tener un
prefijo de veinticuatro (/24)

Rango 192.0.0.0 /24 a 223.255.255.0 /24
Host 254
Redes 2.097152

Clase A

L et e

1in Toas N 24 virs 3

n Id. de Red

Figura4.6 . i .
Direccionamiento con clase.

- Clase D (224.0.0.0 a239.0.0.0) y Clase (240.0.0.0 @ 255.0.0.0.): Exis-
ten en realidad dos bloques mas de direcciones: las cuales se
denominan experimentales, utilizadas por los organismos para
estudios particulares.

NAT Network Address Transla-
tion

son implementadas en IPv4, y sirve para que un conjunto de dispositivos
de una red privada comparta una misma direccion IP para que sea
enrutable eninternet, las cuales deben estar registradas en n un registro
regional de Internet (RIR) por medio de un proveedor de servicios

NAT fue una solucion cuando se pudo analizar que con la implementa-
cion de diferentes dispositivos electronicos que se podian conectary
comunicar entre si resultd evidente que los 4300 millones de direccio-
nes IPv4 no serian suficientes. graficamente esta solucién es como se

muestra a continuacion
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INTERNET
IPv4

RED PRIVADA &2

IPv4

Figura 4. )
g / NAT Network Address Translation.
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Capitulo

;Qué es un routing?

El encaminamiento, enrutamiento o ruteo es la funcion de buscar un ca-
mino entre todos los posibles en una red de paquetes cuyas topologias
poseen una gran conectividad. Dado que se trata de encontrar la mejor
ruta posible, lo primero sera definir qué se entiende por mejor ruta y
en consecuencia cual es la métrica que se debe utilizar para medirla.

Imagine un mundo sin Internet, sin Google, YouTube, mensajeria instan-
tanea, Facebook, Wikipedia, juegos en linea, Netflix, iTunes ni facil acceso
a informacion de actualidad. Un mundo sin sitios web de comparacion
de precios, donde no podriamos evitar hacer fila ya que no podriamos
comprar en linea y tampoco podriamos buscar rapidamente nimeros
de teléfono ni indicaciones en mapas para llegar a diversos lugares
con solo un clic. ;Cuan diferentes serian nuestras vidas sin todo esto?
Viviamos en ese mundo hace apenas 15 0 20 anos. Sin embargo, con el
correr de los anos, las redes de datos se expandieron y transformaron
lentamente para mejorar la calidad de vida de las personas en todo el
mundo.

Ny e
-—
[

\_td 1 192.u.n.n.o{z?

=

Figurasa . .
Diagrama basico de una red.

Hay redes de todo tamano. Pueden ir desde redes simples, compuestas
por dos PC, hasta redes que conectan millones de dispositivos. Las redes
simples que se instalan en hogares permiten compartir recursos, como
impresoras, documentos, imagenes y misica, entre algunas PC locales.

En breve

| 2

;Qué es un routing? (p. 30)
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Internet es la red mas extensa que existe. De hecho, el término Internet
significa “red de redes”. Internet es, literalmente, una coleccion de redes
privadas y publicas interconectadas. (Cisco Networking Academy)

Caracteristicas de una red

La comunicacion a través de una red es transportada por un medio ya
sea alambrico o inalambrico. El medio proporciona el canal por el cual
viaja el mensaje desde el origen hasta el destino. Las redes modernas
utilizan principalmente tres tipos de medios para interconectar los
dispositivos y proporcionar la ruta por la cual pueden transmitirse
los datos, asimismo las infraestructuras de red pueden variar en gran
medida en términos de:

- Eltamano del area que abarcan.
- La cantidad de usuarios conectados.
- La cantidad y los tipos de servicios disponibles.
- El area de responsabilidad
Los componentes de la red proporcionan el canal estable y confiable

por el cual se producen las comunicaciones. La infraestructura de red
contiene tres categorias que son:

- Dispositivos

- Medios

- Servicios
Los dispositivos y los medios son los elementos fisicos o hardware de
la red. Por lo general, el hardware esta compuesto por los componentes
visibles de la plataforma de red, como una PC portatil, una PC, un switch,

un router, un punto de acceso inalambrico o el cableado que se utiliza
para conectar estos dispositivos.

Figuras.2 . L ) -
Dispositivos, medios y servicios.

Los servicios incluyen una gran cantidad de aplicaciones de red comu-
nes que utilizan las personas a diario, como los servicios de alojamiento
de correo electronico y los servicios de alojamiento web. Los procesos
proporcionan la funcionalidad que direcciona y traslada mensajes a
través de la red. Los procesos son menos obvios para nosotros, pero
son criticos para el funcionamiento de las redes

Q tips
Esto es un TIP
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Tipos de Red LAN, MAN, WAN

- Red de area local (LAN): una infraestructura de la red que pro-
porciona acceso a usuarios o terminales en un area geografica
pequena, generalmente una empresa, hogary pequena red em-
presarial que es propiedad de una persona o departamento de T,
quienes también la administra.

- Red de area amplia (WAN): una infraestructura de la red que
proporciona acceso a otras redes en un area geografica extensa,
qgue suele ser propiedad de un proveedor de servicios, quien
también la administra.

- Red de area metropolitana (MAN): son infraestructuras de red
que abarcan un area fisica mayor que la de una LAN, pero menor
que la de una WAN (por ejemplo, una ciudad). Por lo general, la
operacion de MAN esta a cargo de una Unica entidad, como una
organizacion de gran tamano.

- LAN inalambrica (WLAN): son similares a las LAN, solo que interco-
nectan de forma inalambrica a los usuarios y los extremos en un
area geografica pequena.

- Red de area de almacenamiento (SAN): son infraestructuras de
red disenadas para admitir servidores de archivos y proporcionar
almacenamiento, recuperacion y replicacion de datos. (Revista,
redes de computadoras tipos de redes, Delgado P, Tomas)

" REDES/INTERNET |

Figura 5.
gura >3 Tipos de redes.

Protocolos de red

A nivel humano, algunas reglas de comunicacion son formales y otras
simplemente sobreentendidas o implicitas, basadas en los usos y cos-
tumbres. Para que los dispositivos se puedan comunicar en forma
exitosa, un nuevo conjunto de protocolos de red debe describir los
requerimientos e interacciones precisos. Los protocolos de red defi-
nen un formato y un conjunto de reglas comunes para intercambiar
mensajes entre dispositivos. Algunos de los protocolos de red mas
comunes son Hypertext Transfer Protocol (HTTP), el protocolo de control
de transmision (TCP) y el protocolo de Internet (IP).
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Protocolo IP

La evolucion de este protocolo se debe al departamento de defensa
Americano (DoD) que necesitaba una red para abrir su centro de inves-
tigacion con una red mas segura y dificil de interceptar, de manera que
descubrieron una red a la que llamaron ARPANET en la que la infor-
macion se dividio en fragmentos y que se transportaba por diferentes
caminos (un sistemas de paquetes).

El sistema de paquetes de ARPANET se llegd a estandarizar para que
todo el ejército usara la misma red, pero llegd un momento en que
la consideraron poco estratégica, probablemente ya tenian otra red
mas secreta, y en vez de destruirla o abandonarla, se la cedieron a las
universidades para que la utilizaran. Estas se llamaron DARPA y después
paso a llamarse Internet estuvo en las universidades americanas en los
anos 80y en los 90y a partir de ahi se pensd en darle un uso comercial
universal.

El protocolo IP es el protocolo relevante para internet ya que este
permite el transporte de los datos, basados en la establecida y las
forma de envié de los mensajes. El protocolo IP esta directamente
relacionado con la red, asimismo permite al protocolo de Internet saber
a qué equipo enviar un mensaje y saber si el equipo de destino se
encuentra o no en la red.

W_
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Redes inalambricas

;Que es una red inalambrica?

Una red inalambrica es una red en donde los puntos finales como
computadores de escritorio, computadores portatiles y dispositivos mo-
viles se pueden comunicar sin la necesidad de una conexion por cable.
Su funcionamiento se basa en un enlace que utiliza ondas electromag-
néticas como radio, luz infrarroja y visible. Existen muchas tecnologias
inalambricas que se diferencian por la frecuencia de transmision que
utilizan, el alcance y la velocidad en los enlaces.

Gracias a las redes inalambricas, un dispositivo puede mantenerse
conectado cuando se desplaza dentro de una determinada area geo-
grafica.

Las redes inalambricas facilitan que los dispositivos alejados se co-
necten sin dificultad,sin importar si se encuentren a unos metros de
distancia o varios kilometros, mientras estén en la zona de cobertu-
ra de la misma. Una ventaja importante en este tipo de redes radica
en la facilidad de la instalacion, pues no requiere de ningln cambio
significativo en la infraestructura existente como pasa con las redes
cableadas.

En contra parte uno de los problemas que tienen este tipo de red esta
asociado a la privacidad pues por estar en el aire es posible que una
persona pueda con facilidad, escuchar una red si los datos que se
transmiten no estan codificados. Por lo tanto, se deben tomar medidas
para garantizar la privacidad de los datos que se transmiten a través
de redes inalambricas.

Tecnologias inalambricas

Redes de area personal inalambri-

ca (WPAN)

Una red inalambrica de area personal (WPAN Wireless Personal Area
Network) incluye redes inalambricas que tienen un alcance de unos
pocos metros. Este tipo de red se usa para conectar dispositivos entre
si, como impresoras, teléfonos maviles, electrodomésticos y asistentes
personales digitales. También se puede usar para conectar de forma

En breve

> :Qué es una red inalam-
brica? (p. 34)

> Tecnologias inalambri-
cas (p. 34)

> Clasificacion de las
redes inalambricas (p. 35)

> Componentes de una de
red inalambrica (p. 37)

> Configuracion de una
red inalambrica Wi-Fi (p. 38)
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inalambrica dos computadores cercanos. La tecnologia principal WPAN
es Bluetooth, ofreciendo una velocidades hasta 32 Mbits/s, con un
alcance maximo de treinta metros, dependiendo de la version de Blue-
tooth. En las WPAN, se utilizan dispositivos con Bluetooth o Wi-Fi Direct
habilitado.

LAN inalambricas (WLAN)

Una LAN inalambrica (WLAN Wireless Local Area Network), es una red
en la que un usuario movil puede conectarse a una red de area local a
través de una conexion inalambrica. Una WLAN tipica tiene un alcance
de unos 30 m, como en una sala, un hogar, una oficina e incluso un
campus, desde que se tengan las condiciones adecuadas para que la
senal inalambrica no se debilite. En situaciones de bajos obstaculos
como una espacio libre, es posible alcanzar distancias hasta de 100
metros o mas.

Un ejemplo de WLAN es la red inalambrica que se instala en una vi-
vienda utilizando la tecnologia Wi-Fi (Wireless Fidelity), para conectar e
intercambiar informacion entre dispositivos electronicos sin necesidad
de conectarlos mediante el uso de cables fisicos, sino a través de ondas
de radio. La mayoria de dispositivos electronicos como smartphones,
tablets, computadores de sobremesa y portatiles, camaras digitales o
consolas de videojuegos, disponen una tarjeta de red Wi-Fi.

Redes de area extensa inalambrica
(WWAN)

Una red de area extensa inalambrica (WWAN Wireless Wide Area Net-
worrk), tienen un alcance de kilometros, como un area metropolitana,
una jerarquia de datos moviles o incluso los enlaces entre ciudades
mediante retransmisiones de microondas.

En una WWAN se usan tecnologias para transferir los datos, como la
red celular de comunicaciones moviles con WiMAX, UMTS (Universal
Mobile Telecommunications System), GPRS, EDGE, CDMA2000, GSM, CDPD,
Mobitex, HSPA, 3G, 4G y 5G que actualmente esta en desarrollo.

Segln el rango de frecuencias utilizado para transmitir, el medio de
transmision pueden ser las ondas de radio, las microondas terrestres o
por satélite, y los infrarrojos.

Clasificacion de las redes inalam-
bricas

Infrarojo

Las redes por infrarrojos permiten la comunicacion entre dos nodos,
usando una serie emisores/receptores de las ondas infrarrojas para
ambos dispositivos. Cada dispositivo necesita al otro para realizar la
comunicacion. Es una tecnologia que actualmente esta en desuso por su

35/43



INTRODUCCION A LAS REDES & Redes inalambricas,  Bluetooth

poca velocidad y el gran inconveniente asociado al emparejamiento de
los dispositivos, pues si estos no tienen linea de vista, la comunicacion
nunca se establece.

Bluetooth

Originalmente era un estandar WPAN identificado por el estandar IEEE
80215 que usa un proceso de emparejamiento de dispositivos para
comunicarse a través de distancias de hasta 100 m, que posibilita la
transmision de voz y datos entre diferentes dispositivos mediante un
enlace por radiofrecuencia. Existen tres clases de Bluetooth, Clase 1 con
un alcance aproximado de 100 metros, Clase 2 para 10 metros y Clase 3
para distancias de 1 metro.

Algunos dispositivos que pueden comunicarse mediante la tecnologia
Bluetooth son las computadoras, los teléfonos moviles y las camaras
digitales.

Banda ancha celular

La conexion de datos moviles es proporcionada por un proveedor de
red celular, el cual normalmente consta de varias organizaciones empre-
sariales, nacionales e internacionales, pues el tamano de la infraestruc-
tura necesaria es bastante extenso. La primeras redes de banda ancha
celular se originaron en 1991 con los teléfonos celulares de segunda
generacion (2G), con mayores velocidades disponibles en 2001y 2006
como parte de la tercera (3G) y la cuarta (4G) generacion de la tecnologia
de comunicaciones moviles, que se tiene en la actualidad.

Banda ancha satelital

La tecnologia satelital proporciona acceso de red a sitios remotos me-
diante el uso de una antena parabolica direccional que se alinea con
un satélite especifico en la drbita geoestacionaria (GEO) de la Tierra.
En una ciudad constituye un sistema alternativo a los usuales, para
evitar la saturacion de las lineas convencionales y un ancho de banda
limitado. Normalmente es mas costosa y requiere una linea de vista
despejada.

Una conexion por satélite requiere elementos como el médem externo
para satélite, la antena parabdlica, el alimentador de corriente. Estos
elementos aumentan el costo de la implementacion de la infraestruc-
tura.

WIMAX

Es un estandar para WWAN, llamado IEEE 80216 que proporciona acceso
a servicios de banda ancha inalambrica hasta de 50 km. WiMAX es una
alternativa a las conexiones de banda ancha por cable y DSL. Se agrego
la movilidad a WiMAX en 2005, y los proveedores de servicios ahora la
pueden usar para proporcionar banda ancha de datos moviles.
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Wi-FI
Wi-Fi es una tecnologia inalambrica para enviar paquetes de informa-
cion entre diferentes dispositivos mediante la emision y recepcion de

ondas de radio. Una de las principales ventajas de Wi-Fi es la posibilidad
de conectar multiples dispositivos con un solo router.

Estrictamente la palabra wi-fi hace referencia a todos los dispositivos
electronicos disenados para establecer una comunicacion inalambrica
y que han sido certificados por la organizacion Wi-Fi Alliance, la cual
es una asociacion compuesta por diversas empresas tecnologicas para
fomentar, mejorar y garantizar la calidad de todos los dispositivos que
utilizan esta tecnologia como medio de comunicacion inalambrica. Wi-Fi
es una marca registrada por la Wi-Fi Alliance que es concedida a todos
aquellos dispositivos que han sido certificados por esta organizacion
bajo el estandar IEEE 802.11.

Li-Fi

Li-Fi (Light Fidelity) es una tecnologia inalambrica de bajo costo y mas
rapida que Wi-Fi. Hasta el momento, las mediciones realizadas muestran
que es 100 veces mas rapido que algunas tecnologias Wi-Fi, alcanzando
velocidades de hasta 224 Gbps. Se basa en una comunicacion inalam-
brica que utiliza la luz visible o ultravioleta cercana (UV) e infrarroja
cercana (NIR) del espectro electromagnético.

La tecnologia Li-Fi pretende usar la iluminacion tipo LED para trans-
mitir informacion hacia cualquier dispositivo perceptible a la luz LED,
mediante cambios de intensidad de la luz.

La tecnologia Li-Fi consiste en transmitir informacion por medio de la
luz LED, ya que la luz se enciende y apaga hasta 10 mil millones de
veces por segundo, lo que hace que se transforme la informacion en
forma binaria (0 y 1); se aprovecha esta caracteristica para poder enviar
la informacion a través de la onda de la luz.

Componentes de una de red
inalambrica

Una red inalambrica tipica esta compuesta como minimo por dos ele-
mentos, una interfaz inalambrica que permite conectar el computador
o dispositivo a la red, y un punto de acceso que convierte las senales
eléctricas que viajan por un cable en una forma inalambrica.

En una red Wi-Fi de hogar se tiene la infraestructura que se muestra en
la figura

Router SOHO

Un router en ingles, enrutador o ruteador en espanol, es un equipo de
hardware que permite interconectar computadoras que funcionan una
red. Un router se encarga de establecer una ruta para cada paquete de
datos dentro de una red de datos.
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Figura 6.1 . A
Infraestructura basica Wi-Fi.

Los routers que se emplean en hogares se conocen como SOHO (Small
Office, Home Office). Estos dispositivos permiten que varios equipos
tengan acceso a banda ancha por medio de una red privada y segura.

Tipicamente un router SOHO esta conformado por tres dispositivos
de red, un router WAN que permite conectar la red local con Internet
normalmente, un suiche de red para interconectar los equipos de la
LAN y un punto de acceso inalambrico (AP Access Point), para convertir
la senal cableada en inalambrica. En la figura 6.2 se observa un router
SOHO marca TP-LINK, modelo TL-WR841ND. La terminal de color azul en
la figura corresponde al puerto WAN, las conexiones amarillas son los
conectores LAN y las antenas representan el AP.

_ l..-m..l

o & L] -
Configuracion de unared inalam-
brica Wi-Fi
En el comercio de equipos de red, se encuentra una gran variedad de
routers inalambricos, que varian en cuanto a velocidad, potencia, canti-

dad de antenas, capacidades de seguridad, entre otras caracteristicas,
pero que en general se configuran de la misma manera.

Figura 6.2

Router SOHO.

El proceso de configuracion de la gran mayoria de routers para el
hogar se hace por medio de una GUI (Graphical User Interface), que
permite acceder de una manera rapida y amigable a las diferentes
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opciones del equipo. Para el ejemplo siguiente se usara un router de
la marca TP-LINK, modelo TL-WR841ND. Para obtener la informacion
completa de configuracion consulte el siguiente link http://www.tp-
link.es/products/details/TL-WR841ND.html.

Un proceso de configuracion basico para un router inalambrico, se debe
configurar los parametros asociados a LAN, WAN, Wi-Fiy DCHP.

El primer paso para la configuracion del equipo implica la conexion al
mismo, la cual podra ser de manera inalambrica o cableada. Para el
caso de la conexion Wi-Fi se hace necesario conectarse a la red que
tiene por defecto el equipo, para el caso particular se debe conectar
a "TP-LINK_9A2BC0". Si se desea la opcidon cableada se debera usar un
cable de red entre el computador y el router.

Luego de tener la conexion entre los equipos se abre un navegador
web y se digita la direccion IP en la barra de direcciones del navegador.
Dicha informacion normalmente esta dada en el manual del equipo. La
direccion suele ser 192168.01 0 19216811, Para acceder a las opciones
de configuracion es necesario un usuario y contrasena, que en muchos
casos es "admin” para ambos. En la figura 6.3 se muestra la ventana
para el ingreso de las credenciales de acceso.

st
RILCE BRI
i dh Lisarie

Cantraeha

Figura 6.3 By
Acceso a la configuracion.

La figura 6.4 muestra la ventana principal, donde se puede hacer uso
de un ayudante de configuracion que guiara el proceso completo. En el
ejemplo no se usara la ayuda y se configurara de manera manual.

Figura 6.4

Ventana principal.

LAN

La primera opcion que se puede modificar es la direccion IP de ingreso
al sistema de configuracion. Se recomienda como una buena practica
hacer este cambio, pues puede representar un peligro de seguridad
serio. En la figura 6.5 se muestra la ventana de configuracion.
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Forwarding

Figura 6.5

MAC Address: 10-FE-ED-9A-25-.C0D
1P Address:  192.166.0.1
Subnet Mask: 255 265.2550 v
save |

Asignacion de la direccion IP local.

WAN

La funcion principal de un router inalambrico es permitir conectar la
red local con otra red, que para el caso de los hogares o pequenas
empresas suele ser Internet. Para tener acceso a esta se debe conectar
el cable suministrado por el proveedor de servicios de Internet al puerto

fisico del router etiquetado como WAN.

El siguiente procedimiento para tener acceso a la red WAN es configurar
una direccion IP asignada por el ISP, sea de forma dinamica o estatica.
Si se desea hacer de forma manual, la direccion debera ser entregada
por el proveedor de servicios. En las figuras 6.6 y 6.7 se muestra el menu

de configuracion para la WAN.

Figura 6.6

WAN Sannection Type:

1P Adeess:

Suberet Mask:
Detaudt Gatmay:

MITU Size (i bytear:

Frimany DNS:

Secondary BNS:

Host Hame:

| Dynarmic 1P

oo
00D
onen

| 1800 CThe ctnul 1 1200, oo hot chargs wiess recesar. |

Uss Thege DRSS

Conexion a Internet (WAN).

WAN part Is unplugged!

|Optionan)

Figura 6.7

WAN Connestion Type:

1P Acidress:

Subne Mash!

Detant Dateway:

MU ke (in tyteel:

Frimary 00;
Secandary BUS:

1300 | (e el 1500, 00 007 change uniess necessay |

{0ptona)

Asignacion de la direccion IP para conectar al ISP.
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Wi-F
Para la configuracion de los parametros inalambricos se usa el menu

Wireless, en el cual se configura el nombre de la red, la contrasena de
la misma, la potencia de transmision, el canal y el ancho del canal.

El nombre de la red identificado como SSID, podra ser visible o no, es
decir que en el caso de no querer que la red sea reconocible haciendo
un escaneo, se debera configurar como invisible. Para la asignacion
de la seguridad inalambrica se sugiere usar como version, la opcion
WPA2-PSK con cifrado AES, para garantizar que el acceso a la red sin
permisos sea muy dificil. En las figuras 6.8 y 6.9 se observa las opciones
de personalizacion.

‘Wireless Sattings

Wirsiees Betwnrk Mame | TP-Lmk_paznca (Also calien ine EEIN}

Regian United Stasas v

Warning Ermurm you ambeci a canact cauny ks conlar cal ke
Incamedt awting may crmn nistamnce

Mots:  [ibinmber
Chaneet Wit [Aulp =
Chaneel | Aule

Figura 6.8

‘Wireless Security

Disable Security

« WPAWPAZ - Personal(Recommended)
5 MAC Filtering Version: | WPA2-PSK v
- Wireless Advanced Eneryplion: | AES |

- Wreless Gatisties Wireless Passward: | apca1za3s|

Figura 6.9 ) L .
Seguridad inalambrica.

DHCP

El Gltimo elemento que se configura es el relacionado al servidor DHCP
(Dynamic Host Configuration Protocol), el cual facilita que los equipos
terminales que se conecten a la red inalambrica, no necesiten ninguna
intervencion, pues los parametros de navegacion son entregados por el
router. Una configuracion DHCP permite establecer un rango de direc-
ciones para asignar a los equipos que se conecten. También se puede
configurar la puerta de enlace predetermina y las direcciones IP de los
servidores DNS de confianza. En la figura 6.10 se observa un ejemplo de

configuracion.
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Figura 6.10

DHCP Sattings

OHER Server:
Slart IP Addsess:
Endt 1P Addreas:
Address Leass Times:
Detautt Gatwaray:
Detamilt Besnain
Prienary DNS:
Srconcay BNS:

\ Disable & Enable

|192.168.0.100

|1e2 680100

[120 | mewnes 13-za80 mouins, the detaut vanie 2 120}
| 19215801 (ol

| (Dmonall

loon (ol

|aooo (Cstional)

Configuracion servidor DHCP.
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